
irJavh- bâkocao saayabar q`aoTsa\ va ÍaD̂sa\baabatcyaa saucanaa 

 

    fsavauNak krNaaro gaaopnaIya maaihtI ]da. jasao kI vaaprkta- AayaDI ¸ laa^igana ÀT/anJa^@Sana pasavaD-̧  

AaoTIpI³vana Ta[ma pasavaD-´¸ DoibaT À ËoiDT kaD-caa ipna ¸ saIvhIvhI naMbar¸ e@sapayarI DoT AaiNa [tr 

vaOyai>k maaihtI imaLivaNyaacaa p`yant krtat. fsavaNaUk krNaayaaMWaro vaaprlyaa jaaNaayaa kahI zraivak 

kaya-pǸaalaI KalaIlap`maaNao Aahot. 

1. Vishing ³ivaiSaMga´  faona k^alaWaro kovaayasaI ApDoT¸ KatI À isama kaD- Anablaa^k krNao¸ DoibaT 

kolaolaI r@kma jamaa krNao [. krNyaacyaa bahaNyaanao ksTmarcaI gaaopanaIya maaihtI gaaoLa krNyaasaazI 

AaimaYa dovaUna bâk À naan̂aba^Mk [--vaa^laoT p`avha[-Dr ÀTolaIka^ma savhI-sa p`aovha[-DrkDIla Asalyaacao 

saaMgatat. 

2. Phishing ³ifiSaMga´  fsavaNaUk kolaolao [-  maola AaiNa À ikMvaa esaemaesa ho ga`ahkaMnaa ivacaarat 

fsavaNyaasaazI iDJaa[-na kolaolao Asatat va sadrcao [-  maolsa ikMvaa esaemaesa ho %yaaMcyaa bâMka ikMvaa 

vaa^laoT p`avha[-Dsa-kDUna Aalao Asalyaacao daKivatat AaiNa %yaacaa gaaopnaIya tpSaIla kaZNyaasaazI ilaM@sa 

Aahot. 

3. Remote Access³irmaaoT e^@saosa´  ksTmarnaa %yaaMcyaa maaobaa[-la faonavar À ka^mPyauTrvar ek 

A^iPlakoSana Da]nalaaoD krNyaacao AaimaYa daKvaUna %yaa ksTmarcyaa iDvha[savarIla sava- ksTmarcyaa DoTacaa 

A^@saosa krNyaacaa p`yant krtat. 

4. pOsao imaLvaNyaasaazI ‘Enter Your UPI Pin’ saar#yaa maosaojasah banaavaT pomaoMT ivaMna%yaa pazvauna UPI 

cyaa ‘Collect Request’  ifcarcaa gaOrvaapr krtat. 

5. bâMka À [- vaa^laoT p`aovha[-Drcao fok naMbar AaiNa saca- [MijanaM [.Waro vaobapojaosa À saaoSala maIiDyaavar 

iDspolao kolao jaatat. 

 

 
 
 



 

saurixat iDijaTla bâMikMgacaa sarava 
1. tumacaI vaOyai>k maaihtI SaoAr k$ naka. 

 Kato ËMmaak ¸ laa^igana AayaDI¸ pasavaD- ¸ ipna, ¸ yaUpIAaya  ipna ¸AaoTIpI ¸saIvhIvhI 
naMbar¸ e@sapayarI DoT¸ eTIema À DoibaT kaD- À ËoiDT kaD- iDTolsa¸ maaobaa[-la AaiNa 
[MTrnaoT ba^MkIga pasavaD-¸ mapIna¸ TIpIna AaiNa kupIna¸ AaQaar kaD- AaiNa p^na kaD- 
iDTolsa kQaIhI kaoNaaSaIhI SaoAr k$ naka¸ AgadI ba^Mk AiQakayaaMsaaobathI naahI ¸ jarI 
to Kro vaaTlao trI. faona À esaemaesa À [-maolavar  maaihtI kQaIhI kuNaalaahI SaoAr 
k$ naka.  

 
2. kaoNa%yaahI banaavaT ka^la ikMvaa kaoNa%yaahI Aa^frlaa p`itsaad do} naka. 

 KYC ApDoT na krNyaacyaa bahaNyaanao tumacao Kato blaa^k krNyaacaa kaoNatahI faona ka^la 
À [-maola AaiNa to ApDoT krNyaasaazI ilaMkvar saucanaa hI fsavaNaUk krNaayaacaI saamaanya 
pwt Aaho. KYC ApDoT À jalad imaLvaNyaasaazI Aaf̂rlaa p`itsaad do} naka. naohmaI 
AiQaÌt vaobasaa[T\caaca vaapr kravaa. 
 

3. kaoNatohI A&at Ap̂ Da]nalaaoD k$ naka. 
 tumacyaa faonaÀiDvha[savar A&at A^p Da]nalaaoD k$ naka. Ap̂ tumacaa ka^nfoDonaSala 

DoTa A^@saosa k$ Saktao. 
 

4. AavaSyak nasaola toqao baarkaoD ikMvaa QR kaoD sk^na k$ naka. 
 Aa^nalaa[-na vyavaharaMsaazI baarkaoD À QR kaoD sk^na krNao ikMvaa MPIN doNao  AavaSyak 

naahI. pNa Asao krNyaasa saaMigatlao Asalyaasa saavaQaigarI baaLgaa. 
 

5. naohmaI AiQakRt vaobasaa[-T vaapra. 
 naohmaI ba^k À [-vâalaoT p`avha[-Drcyaa AiQakRt vaobasaa[-T\ca A^@saosa kravyaat. [MTrnaoT 

saca- [MijanavarIla k^anTo@T iDTolsa ho fsavao AsaU Saktat. 
 

6. f> saurixat AaiNa ivaEvasanaIya vaobasaa[-T vaapr. 
 spoilaMga HauTIMsaazI [-maola À SMS  maQyao pàPt  URL AaiNa Daomaona naoma caok krNyaat 

yaavao. Aa^nalaa[-na bâMikgasaazI f> vhoirfa[-D¸ saurixat AaiNa ivaEvaasaah-  vaobasaa[-TÀ 
A^Psa vaapra¸ mhNajao “https” nao sau$ haoNaarI vaobasaa[-T. saMSaya Aalyaasa ta%kaL sqaainak 
paoilasaaMnaa À saayabar gaunho SaaKolaa kLvaa. 

 
 



 
7. kaoNatohI saMSayaaspd vyavahar k$ naka. 

 tumhI na kolaolyaa T/anJa@SanasaazI tumacyaa KatomaQauna DoibaT krNyaasaazI OTP imaLalyaasa ¸ 
tumacyaa ba^k À [- vaa^laoT p`avha[-Drlaa taobaDtaoba kLvaa. na kolaolyaa T/anJa@SanasaazI 
tumhalaa DoibaT esaemaesa p`aPt Jaalyaasa ¸tumacyaa bak̂ À [- vaa^laoT p`avha[-Drlaa 
taobaDtaoba kLvaa AaiNa yaUpIAaya sah DoibaTcao sava- maaoD blaa^k krNyaat yaavao. tumhalaa 
tumacyaa Ka%yaat fsavaNaUk Jaalyaacaa sMaSaya Aalyaasa ¸[MTrnaoT Àmaaobaa[-la ba^ikMgamaQyao 
kaoNatI AD̂ISanala baoinaifSaIr naavaacao yaadI idsato ka to pNa caok kravao, 
   

8. tumacaa pasavaD- SaoAr k$ naka. 
 tumacyaa bâk À [- vaa^laoT Ka%yaaSaI ilaMk kolaolyaa tumacyaa [-maolacaa pasavaD- SaoAr k$ 

naka.[-ka^masa- À saaoSala imaiDyaa saa[-T\sa AaiNa tumacyaa ba^k Ka%yaaSaI ilaMk Asalaolyaa 
tumacao bâMk Kato À[- maola cao pasavaD- ho ka^mana nasaavaot. pblaIk¸ Aaopna ikMvaa iÍ naoTvak-
Waro ba^ikMga TaLa. 

 kaoNa%yaahI vaobasaa[-T À A^iPlakoSanamaQyao tumacaa [-maola AayaDI mhNaUna rijasTr krtanaa 
tumacyaa [-maolacaa pasavaD- “pasavaD-” Sabd saoT k$ naka.tumacaa [-maola A@̂saosa 
krNyaasaazI vaaprlaa jaaNaara pasavaD-¸ jar tumacyaa Ka%yaaSaI ilaMk kolaolaa Asalyaasa tao 
yauinak Asaavaa AaiNa f@t [- maola A@̂saosasaazI vaaprNyaat yaavaa AaiNa [tr kaoNa%yaahI 
vaobasaa[-T À A^iPlakoSana A@̂saosa krNyaasaazI naahI. 
 

9. kaoNa%yaahI sallyaanao idSaaBaUla haovau naka. 
 prkIya pOsao pazvaNao ¸kimaSanaI pavatI iMkMvaa laa^TrI ijaMkNao yaasaazI tumacyaa vatIna 

AarbaIAayakDo pOsao jamaa krNyaayaa saucanaaMnaa idSaaBaUla haovaU naka. 
 

10. kaoNa%yaahI AnaiQakRt vyavaharasaazI %vairt tËar kra. 
 fayanSaIyala savhI-sa p`aovha[-Drcyaa Ala-Tsacao [-maola AaiNa faona maosaojasa rogyaularlaI caok 

kravao. kaoNatohI AnaiQakRt T/anJa@Sana tumacyaa bâkÀenabaIefsaIÀsavhI-sa p`aovha[-Drva$na 
AaZLlyaasa ta%kaL kaD-À KatoÀvaa^laoT blaa^k kra ¸ jaoNaok$na puZIla nauksaana TaLta 
yao[-la. 
 

11. tumacao vyavahar saurixat kra. 
 tumacao kaD- saurixat kra AaiNa DolaI T/anJa@Sana ilamaIT saoT kra. tumhI ilaimaTI doKIla 

saoT k$ Sakta AaiNa doSaaMtga-tÀAaMtrraYT/Iya vaaprasaazI A^@TIvhoT À iDA^@TIvhoT 
k$ Sakta.yaa fsavaNaukImauLo haoNaayaa nauksaanavar mayaa-d Gaalata yaotIla. 

 



 
12. saaoSala maIiDyaavar tumacaI gaaopnaIya saoiTMgja laa^k kra. 

 tumacao pasavaD- SaaoQaNyaasaazI fsavaNauk krNaaro saaoSala maIiDyaa p`aofa[lacaa vaapr k$ 
Saktat AaiNa tumacaa pasavaD- irsaoT krNyaasaazI isa@yauirTI pS̀naaMcaI ]%tr do} 
Saktat.saaoSala maIiDyaavar tumacaI p`ayavhsaI saoiTMgja laa^k kra AaiNa vaaZidvasa ¸p%ta¸ 
Aa[-cao naava [. paosT krNao TaLa. AnaaoLKI vya>Icyaa ivanaMtIlaa ]<ar do} naka. 
 

13. tumacao [MTrnaoT knao@Sana saurixat AaiNa saMrixat zovaa 
 sT/a^ga pasavaD-nao tumacyaa Garcao AaiNa Aa^ifsacao vaayarlaosa naoTvak- naohmaI saurixat zovaa. saava-

jainak vaayafaya naoTvak- vaaprtanaa yaaogya tI kaLjaI Gyaa. 
 

14. tumacaa maaobaa[-la AaiNa ka^mPyauTr ApDoT zovaa. 
 saMgaNak À la^pTâpÀ T̂ba ÀsmaaT- faona Aa^proiTMga isasTIma  ¸ba`a]Jar ¸AM̂TI vhayarsa 

sa^aFTvaoAr naohmaI ApDoT zovaa. 
 

15. A^MTI vhayarsa sa^aFTvaoAr vaapr kravaa. 
 tumacyaa iDvha[-samaQyao naohmaI caaMgalyaa djaa-cao poD A^MTI vhayarsa À ma^laovaoAr saa^FTvaoAr 

[MsTa^la kra. 
 

16. sT^/aga pasavaD- saoT kra. 
 tumacyaa iDvha[-sasaazI naohmaI sT^/aga pasavaD- saoT kra. sT^/aga pasavaD- ikmaana 8 k^ro@Trcaa 

Asaavaa AaiNa %yaat k^ipTla AaiNa laaoAr kosa laoTrcao ima@sa ¸ ikmaana ek saM#yaa AaiNa 
ikmaana ek spSaola k^ro@Tr Asaavaa. 

 
 


